Allegato |

Misure tecniche e organizzative, comprese misure tecniche e organizzative per garantire la

sicurezza dei dati

Descrizione delle misure di sicurezza tecniche e organizzative messe in atto dal o dai responsabili
del frattamento (comprese le eventuali cerfificazioni pertinenti) per garantire un adeguato livello di
sicurezza, tenuto conto della natura, dell'ambito di applicazione, del contesto e della finalitd del
frattamento, nonché deirischi per i diritti e le libertd delle persone fisiche.

1.
2.

misure di pseudonimizzazione e cifratura dei dati personali

misure per assicurare su base permanente la riservatezza, lintegritd, la disponibilita e la
resilienza dei sistemi e dei servizi di trattamento

misure per assicurare la capacitda diripristinare tempestivamente la disponibilitd e I'accesso
dei dati personali in caso di incidente fisico o tecnico;

procedure per testare, verificare e valutare regolarmente I'efficacia delle misure tecniche e
organizzative al fine di garantire la sicurezza del trattamento

misure di identificazione e autorizzazione dell'utente

misure di protezione dei dati durante la frasmissione

misure di protezione dei dati durante la conservazione

misure per garantire la sicurezza fisica dei luoghi in cui i dati personali sono frattafi

misure per garantire la registrazione degli eventi

. misure per garantire la configurazione del sistema, compresa la configurazione per

impostazione predefinita

. misure di informatica interna e di gestione e governance della sicurezza informatica
. misure di certificazione/garanzia di processi e prodotti

. misure per garantire la minimizzazione dei datfi

. misure per garantire la qualita dei dafi

. misure per garantire la conservazione limitata dei datfi

. misure per garantire la responsabilitd

. misure per consentire la portabilitd dei dati e garantire la cancellazione]



